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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอนามัย 
เรื่อง การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
แนวปฏิบตัใินการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอนามัย  
 ตามประกาศกรมอนามัย เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
กรมอนามัย ก าหนดให้มีการจัดท าแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอนามัย 
เพื่อให้ระบบเทคโนโลยีสารสนเทศของกรมอนามัย เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคง
ปลอดภัย และสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบ
เทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความ
เสียหายต่อกรมอนามัยนั้น  
 กรมอนามัย จึงก าหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภัย ดังนี ้ 
ค านิยาม  

“หน่วยงาน” หมายถึง กรม ส านัก สถาบัน ศูนย ์กอง และหน่วยงานที่มีฐานะเทียบเท่ากรม/
กอง รวมถึงหน่วยงานส่วนภูมิภาค ที่อยู่ในสังกัดกรมอนามัย  

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร 
ผู้รับบริการ หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน  

“ผู้บริหาร” หมายถึง ผู้มีอ านาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดกระทรวง อธิบดี
หรือเทียบเท่า ผู้อานวยการสานัก/สถาบัน/ศูนย/์กอง เป็นต้น  

“ผู้บรหิารระดบัสูง” หมายถงึ ปลัดกระทรวง อธิบดีหรือเทียบเท่า  
“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้า

หน่วยงาน ให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่ง
ส่วนใด  

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอ านาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น 
เกิดสูญหาย  

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้อง
กับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์  

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพา อุปกรณ์สื่อสารที่สามารถเชื่อมต่อกับ
ระบบเครือข่าย อาทิเช่น โทรศัพท์เคลื่อนที่ที่สามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) อุปกรณ์
ระบบเครือข่าย ฮาร์ดแวร์และซอฟต์แวร ์รวมถึงซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น  

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย (LAN) 
และระบบเครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ์ 
หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทาง
กายภาพ รวมทั้งการอนุญาตเช่นว่านั้นสาหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการ
เข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้  
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“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง ความรับผิด 
การห้ามปฏิเสธความรับผิด และความน่าเชื่อถือ  

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ 
หรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝา่ฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการ
ป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย  

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  ซึ่งอาจท าให้ระบบของหน่วยงาน
ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม  

“การพิสูจน์ตัวตน” หมายถึง กระบวนการยืนยันความถูกต้องของตัวตนว่าเป็นบุคคลที่ได้
กล่าวอ้าง โดยในการพิสูจน์ตัวตนนั้น จะต้องมีขั้นตอนระบุตัวตน เพื่อแสดงตนว่าคือใคร เช่น ชื่อผู้ใช้งาน 
(Username) และขั้นตอนแสดงหลักฐานว่าเป็นบุคคลที่กล่าวอ้างจริง เช่น รหัสผ่าน (Password) 

การควบคุมการเขา้ถึงและการใช้งานระบบสารสนเทศ  
วัตถุประสงค ์ 

๑. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งาน
และความมั่นคงปลอดภัย  

๒. เพื่อก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง การก าหนดสิทธิ์ และการมอบ
อ านาจของหน่วยงานของรัฐ  

๓. เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด 
และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ  
 
แนวปฏิบตั ิ 
การควบคุมการเขา้ถึงสารสนเทศ (Access Control)  

1. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับ
อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจาเป็นต่อการใช้งาน เท่านั้น  

2. บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของ
หน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน  

3. ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวน
สิทธิ์การเข้าถึงอย่างสม่ าเสมอ  

4. ผู้ดูแลระบบ ต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ  

5. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข
เปลี่ยนแปลงสิทธิ์ต่าง ๆ เพื่อเป็นหลักฐานในการตรวจสอบ  

6. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพื่อ
เป็นหลักฐานในการตรวจสอบ  
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การบริหารจดัการการเข้าถึงของผู้ใช้งาน (User Access Management)  
1. ผู้ดูแลระบบ ตอ้งก าหนดการลงทะเบียนผูใ้ช้งานใหม่ ดังนี ้ 

1.๑ จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศ  
1.๒ ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ าซ้อน  
1.๓ ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงที่ เหมาะสมต่อหน้าที่

ความรับผิดชอบ ตามการควบคุมการเข้าถึงสารสนเทศ (Access Control) ข้อ ๓  
1.๔ ผู้ดูแลระบบต้องก าหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษร

ให้แก่ผู้ใช้งานเพื่อแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
2. ผู้ดูแลระบบ ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ

คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และ
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร  

3. ผู้ดูแลระบบตอ้งทบทวนบญัชีผูใ้ช้งาน สิทธิ์การใช้งาน อย่างสม่ าเสมอ อย่างน้อย ปลีะ 
๑ ครั้ง เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้  

1.๑ พิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตามหน่วยงาน  
1.๒ จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพ่ือด าเนินการทบทวนรายชื่อและ

สิทธิ์การเข้าใช้งานว่าถูกต้องหรือไม่  
1.๓ ด าเนินการแก้ไขข้อมูล สิทธิ์ต่าง ๆ ให้ถูกต้องตามที่ได้รับแจ้งกลับจากหน่วยงาน  
1.๔ ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เมื่อลาออกต้องด าเนินการภายใน 

๓ วัน หรือ เมื่อเปลี่ยนต าแหน่งงานภายในต้องด าเนินการภายใน ๗ วัน  
4. การบริหารจดัการรหสัผา่น  

1.๑ ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก 
หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน  

1.๒ ก าหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน  
1.๓ ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย 

หลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password)  

1.๔ ก าหนดให้ผู้ใชง้านตอบยืนยันการได้รับรหัสผ่าน (Password)  
1.๕ ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง  
1.๖ ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

ในรูปแบบที่ไม่ได้ปอ้งกันการเข้าถึง  
1.๗ ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการก าหนดระยะเวลา การใช้งานและระงับการใช้
งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิ์พิเศษที่ได้รับ ว่าสามารถเข้าถึง
ได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกต ิ 



4 

 

5. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี 
การท าลายข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปน้ี  

1.๑ ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน  

1.๒ ก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล  

1.๓ ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  
1.๔ การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น  
1.๕ ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับ

ความส าคัญของข้อมูล  
1.๖ ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์

ออกนอกหน่วยงาน เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 
เป็นต้น  

1.๗ เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของ
ผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม  

6. ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) 
ให้หัวหน้าหน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจ 
ใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่างกรม
อนามัยหรือหน่วยงานที่มาขอเช่ือมโยง  

1.๑ ก าหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูลร่วมกัน  
1.๒ พิจารณาจ ากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล  
1.๓ พิจารณาว่ามีบุคลากรใดบ้างที่มีสิทธิ์หรือไดร้ับอนุญาตให้เข้าใช้งาน  
1.๔ พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน  
1.๕ ไม่อนุญาตให้มีการใช้งานข้อมูลส าคัญหรือข้อมูลลับร่วมกัน ในกรณีที่ระบบไม่มี

มาตรการป้องกันเพียงพอ  
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การก าหนดหน้าที่ความรบัผิดชอบของผู้ใช้งาน (User Responsibilities)  
1. การใช้งานรหสัผา่น ผู้ใช้งานต้องปฏิบตัิ ดังนี ้ 

1.๑ ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) 
และรหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้
ร่วมกับผู้อื่น รวมทั้งห้ามท าการเผยแพร ่แจกจ่าย ท าให้ผู้อื่นล่วงรู้รหัสผ่าน (Password)  

1.๒ ก าหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖ ตัวอักษร ซึ่งต้องประกอบด้วย
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

1.๓ ไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว  

1.๔ ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
คอมพิวเตอร์  

1.๕ ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (save 
password) ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู ่ 

1.๖ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น  
1.๗ ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน

ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย  
1.๘ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งที่มีการแจ้ง

เตือนให้เปลี่ยนรหัสผ่าน  
2.  การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบ

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล  
3.  การกระท าใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมาย

ก าหนดให้เป็นความผิด ไม่ว่าการกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบ
ส่วนบุคคล ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง  

4.  ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศ
ของหน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความ
ผิดพลาดใด ๆ ก็ด ีผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี ้ 

1.๑ คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทาการพิสูจน์ตัวตนทุกครั้ง  
1.๒ การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง  
1.๓ การใช้งานอินเตอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้  
1.๔ เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องท าการล็อกหน้าจอทุกครั้ง และต้องท า

การพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง  
1.๕ เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้ง

เวลาอย่างน้อย ๑๕ นาท ี 
5.  ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของ

กรมอนามัย หรือเป็นข้อมูลของบุคคลภายนอก  
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6. ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของ 
หน่วยงาน ห้ามไม่ให้ท าการเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากหัวหน้า
หน่วยงาน  

7. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกรมอนามัย  
และข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนาไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต 
ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายน้ันด้วย  

8. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของ
ข้อมูล ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ ์ 

9. ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร กรมอนามัยจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใด
ท าการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่กรม
อนามัยต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับกรมอนามัย ซึ่งกรมอนามัยอาจแต่งตั้งให้
ผู้ท าหน้าที่ตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ  

10. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัด
เครือข่ายคอมพิวเตอร์แบบหนึ่ง ที่ก าหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน 
หมายความว่า แต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ทาให้สามารถใช้โปรแกรม
หรือแฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) 
หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent), อีมูล (Emule) เป็นต้น เว้นแต่
จะได้รับอนุญาตจากหัวหน้าหน่วยงาน  

11. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น 
การดูหนัง ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ  

12. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพื่อการเผยแพร่ ข้อมูล ข้อความ 
รูปภาพ หรือสิ่งอื่นใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจ
ของกรมอนามัย  

13. ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ใน
การโจรกรรมข้อมูล หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของ
กรมอนามัย  

14. หา้มใชส้ินทรพัย์ของกรมอนามัยเพือ่ประโยชน์ทางการค้า  
15. ห้ามกระท าการใด ๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใด 

ในเครือข่ายระบบสารสนเทศของกรมอนามัย โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม  
16. ห้ามกระท าการรบกวน ทาลาย หรือท าให้ระบบสารสนเทศของหน่วยงานต้อง

หยุดชะงัก  
17. ห้ามใช้ระบบสารสนเทศของกรมอนามัย เพื่อการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย  
18. ห้ามกระท าการใด ๆ อันมีลักษณะเปน็การลกัลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของ

ผู้อื่น ไม่ว่าจะเป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม  
19. ห้ามติดตั้งอุปกรณ์หรือกระท าการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของกรมอนามัย 

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย  
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